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Client : CH de Hyéres. Le contexte:

Composé du site du Riondet (Centre Les différents programmes (HAS, HOP’EN...) mises en
Gérontologique) et du site principal (CH Marie place par le ministere concernant la santé et ses
Joseph Treffot), le CH de Hyéres, possede 428 établissements hospitalier, orientent vers une maturité

lits disponibles pour 'ensemble de ses activités. accrue aussi bien des services de santé que de
linformatique et autres services support aux soins.

Ses principales missions consistent en 'accuell Dans ce cadre, il a été demandé a SRC SOLUTION, la
et la gestion des patients du bassin Hyérois, sur mise en ceuvre d’'une analyse de risque basée sur EBIOS
les activités de séjours courts et d’accueil des 2010.

personnes agées (EHPAD) sur le site du

Riondet. Le projet :

L’analyse de risque proposée est conforme a la méthode
EBIOS 2010 (ANSSI) tout particulierement concernant les
ateliers de recensement des biens (essentiels et
supports) ainsi que de la création d’'une échelle de risque
dédiée a la santé. Ainsi les échelles d’'impacts et de
CENTRE HOSPITALIER gravité ont été optimisées et des échelles
M HYERES supplémentaires ont été rajoutée afin de correspondre a
M un établissement recevant du public.

Les livrables ont permis d’apporter des solution a la fois
organisationnelles et opérationnelles sur le périmetre
défini (systéme informatique), mais aussi techniques, par
la proposition de projets autorisant le traitement de
plusieurs risques a la fois (optimisation des solutions).

Caractéristiques de la prestation SRC Solution :
Type : Analyse de risque EBIOS 2010
Date : Juin 2018 a février 2019
Profil : Consultant Sécurité des Systémes d’Information
Certification(s) : Auditor ISO/CEI 27001 Implementer ISO/CEI 27001,
Risk Manager ISO/CEI 27005.
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La mission :

SRC Solution a été retenu pour assister le CH de
Hyeres, lors de la création de son analyse de risques.

®= Phase 1: Etude du contexte.
®= Phase 2 : Etude des événements redoutes.
= Phase 3: Etude des scénarios de menaces.
®= Phase 4 : Etude des risques.

= Phase 5: Validation du plan de traitement.

Phase 6 : Etude des risques.
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Phase 1 : Etude du contexte

Phase 2 : Etude des évenement redoutés

Centre Hospitalier de HYERES
Assistance a maitrise d’ouvrage
Analyse de risques

La méthodologie :
Les méthodologies adoptées ont été :

= EBIOS 2010 comme outil d’analyse des risques :
Outil complet de gestion des risques
Conforme RGS, ISO 27001, 27005 et 31000

= 'ISO 27002 comme référentiel de mesure du
respect de I'état de l'art :
Norme internationale, connue et reconnue
De la méme famille que la norme 27005, sur
laguelle se base EBIOS.

Les livrables :

=  Support de réunion de lancement (.pptx).

CR de réunion de lancement (.docx).

Etat des lieux 1ISO 27002 (.xIsx).

Plan de traitement (.xIsx).

Tableau de suivi d’implémentation des mesures
(xIsx).

= Liste des risques résiduels ( .xIsx)

= Support de restitution (.pptx).

= Rapport d’analyse de risques EBIOS 2010 (.docx)

Phase 3: Etude des scénarios des menaces

Phase 4 : Etude des risques

Phase 5 : Validation du plan de traitement avec
nouvelle architecture (travail SRC-RSI CH Hyeres)

Phase 6: - Réunion de Fin de projet




