QUSRC

HOSPITALIER o OLoTon
Centre Hospitalier Général de Carcassonne
Carcassonne / 11 RSSI Externalisé
Le contexte
Client En regard de la certification établissement, de la certification des comptes
Centre Hospitalier de Carcassonne et des programmes de financement Hopital Numérique, le CH a entrepris
Hopital de Montredon depuis 2014 la définition et la mise en ceuvre de sa Politique de Sécurité
de son systéme d’information (PSSI). Dans ce cadre, le CH a choisi
L’ensemble des établissements : d’externaliser la fonction de RSSI et a choisi SRC Solution pour l'aider

L’hépital de Montredon, les EHPAD Rives d'Ode  dans la mise de cette politique.
et léna, le CSAPA, le CAMSP, I'lFSI, TUCSA et Les principales missions réalisées
le SAMU = Définition d’'une méthodologie d’analyse de risques SIH respectant le cadre

) institutionnel du service Qualité et Gestion des Risques (QGdR)
Capacité (Montredon) -

. L , . . Formalisation de la Politique de Sécurité du Systeme d’Information (PSSI
200 lits / 5 unités / 15 places d’accueil de jour oat Hau arite au sy fon ( )

composé d'un Programme Général de Sécurisation du SI-S (PGSSI-S) et
de Politiques Opérationnelles de Sécurité (POS)

Caractéristiques de la prestation SRC " Revue annuelle de I'analyse de risques du SIH
Cette prestation est réalisée en mode régie "  Mise en place et gouvernance des principaux processus du SMSI : gestion
a raison de 2 jours par semaine de des risques, gestion des incidents de sécurité, gestion de la conformité,
présence sur site. processus ITIL (incidents, problemes, changements), gestion des audits
La prestation a débuté en novembre 2014. techniques, ...
Le projet de PSSI avait toutefois été réalisé " Révision et diffusion de la charte de sécurité de I'information
en juin 2013. = Définition et mise en place d’'un programme de sensibilisation des agents a
La prestation est réalisée par un consultant la sécurité du SIH (courriel, Intranet, présentiels, affichettes, serious game)
sénior en sécurité des systémes = Définition et pilotage de campagne de tests d’intrusion (techniques et \
d’information ayant la connaissance du ingénierie sociale) |
monde de la santé et du médico-social. " Pilotage a la mise en ceuvre d’un Plan de Continuité d’Activité : rédaction

du corpus documentaire PCA, assistance a la rédaction des procédures
dégradées, définition d’'une stratégie de test, réalisation des tests, ...

®  Mise en place et communication de tableaux de bord de la sécurité du SIH :
gouvernance, SMSI et opérationnels

®  Gestion des incidents de sécurité du SIH en conformité avec les processus
du service QGdR (gestion des événements indésirables)

" Pilotage et suivi des plans d’actions (incidents de sécurité, conformité et
plan de traitement des risques).

®  Validation et suivi des exigences sécurité dans les projets et les activités
d’exploitation. Assistance a la rédaction des standards techniques de
sécurité (sécurité périmétrique, antivirale, bases de données, stockage, ...)

= ® Montage et suivi du dossier de candidature au programme Hépital
f‘ o CENTRE HOSPITALIER Numeérique pour 4 domaines fonctionnels
CAMCASSO0UNE
‘“'/ Vision budgétaire du projet

Le budget associé est de 100KE HT frais de déplacement compris.



