Transport
Toulouse / 31

Client
Tisséo (2 Métros - 2 Tramway — 600 Bus)

Nombre d’habitants
966 321 (101 communes)

Nombre de validations en 2015
173 millions

Employés

1450 conducteurs, 755 administratifs et
techniciens

Caractéristiques de la prestation SRC :

Sécurité S
Type Audit de sécurité
Charge 11 jours
Date 2016
Profil Consultant SSI
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Tisséo - Transport Agglomération Toulousaine
Audit de Sécurité des Postes de Travail

Le contexte

Plusieurs incidents de sécurité ont frappé Tisséo en 2015 et
leur analyse a conduit systématiquement comme provenant de
l'infection d’'un poste de travail. Tisséo a donc souhaité
réévaluer la sécurité de ce dernier afin de la renforcer.

Le projet

Analyse de maniére globale de la sécurité autour du poste de
travail et évaluation de son niveau de protection en tenant
compte du contexte d’utilisation au sein de Tisséo
(accés/authentification, messagerie, outils bureautiques,
internet, ...). L’étude a permis de déterminer les points forts et
les points faibles de la configuration et des pratiques actuelles
et de proposer des axes d’amélioration argumentés en
précisant les actions & mener et si nécessaire les outils &
acquérir avec une estimation macro de leur colt de mise en
ceuvre.

Descriptif de la mission :

= Audit des postes de travail et de leur environnement

= Interview d’utilisateurs et d’administrateurs

= Interview des responsables informatiques

= Présentation des résultats et propositions d’axes
d’améliorations en fonction des FFOM

®= Proposition d’'un plan d’action avec estimation des charges et
des co0lts



