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Le descriptif de la mission :

La mission s’est organisée autour de trois phases

principales :
Phase 1 : Cadrage de la mission
Phase 2 : réalisation de I'audit
Phase 3 : fourniture des livrables.

Le projet :

La croissance au fil des années, tant sur les
aspects de son activité que de son systeme
d’'information, accroit la dépendance du Conseil
départemental de Haute Corse au bon
fonctionnement de son Sl. Les évolutions
réglementaires en matiéere de Sécurité des
Systemes d’Information (SSI) et les événements
récents en termes de cybercriminalité démontrent
la nécessité de prendre en compte la sécurité au
plus t6t.

La SSI a souvent été considérée comme un frein
a lavancée des projets liés a I'évolution des
systemes d’information. C’est en partie pour cette
raison que certains Sl construits de maniéere
empirique arrivent a saturation aujourd’hui et ne
permettent pas d’assurer la continuité qui doit étre
la leur. Toutefois, la SSI ne se limite pas aux
aspects purement informatiques mais également
a tout un ensemble de moyens procéduraux et
humains qui ceuvrent dans le cycle de vie du
systeme d’information.
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Evaluation du niveau de maturité de la sécurité
du systéme d’information au regard de la norme ISO/CEI/27002

La prestation d’audit s’est déroulée au travers de différentes étapes :
= Visite des sites : locaux techniques principaux et sites distants
représentatifs
= Audit de maturité

SRC Solution a créé un outil Excel pour la réalisation de l'audit de
maturité. Cet outil a été réalisé sur la base de la norme ISO 27002,
des 14 thématiques abordées.
Des réunions avec différents services ont été nécessaires pour aborder
les différentes thématiques :

= Le service informatique,

= Les services des ressources humaines,

= Lacellule sécurité

= Le service de la commande publique

= Le service des finances.

L’objectif de cet outil était de fournir un niveau de maturité en regard
des bonnes pratiques de sécurité énoncées dans I'lSO 27002.

Sur la base des analyses documentaires, des visites de sites et de
l'analyse de maturité, SRC Solution a fourni un rapport d’analyse
présentant :
= Le positionnement du département par rapport a la norme,
®= Une feuille de route pour atteindre un niveau de maturité
acceptable,
®  Prioriser les actions a mettre en ceuvre

®= Une analyse critique de I'architecture réseau et interconnexion
déployée.

La feuille de route a permis d’identifier différentes actions a mettre en
ceuvre d’'un point de vue stratégique et opérationnel.

Chaque action présentait la charge imputée au département ainsi que la
charge pour des besoins externes (audit, achat matériel...).
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(en TTC)
Approche Stratégique

Strat- | Mettre en place de programme de sensibilisation annuel = 20 DSl Jusqu’a 15 K€
01 Définir les différentes modalités de campagnes, Service
Définir la périodicité des campagnes communication

Définir les cibles a atteindre,
Modalité de diffusion et de communications des
chartes

Strat- Formaliser une «Politique Opérationnelle de 2 DSl 10 K€
02 Sécurité » :

= Basée sur les mesures existantes,
= A mettre en corrélation avec les objectifs décrits au
sein de la PSSIE




