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Objectif  

La formation ISO27001 Lead Auditor vous permet de devenir auditeur ou responsable d'audit pour 
les systèmes de management de la sécurité de l'information (SMSI). 
 

Pré-requis  

La connaissance des systèmes de management dans un autre domaine, comme la qualité par 
exemple, n'est pas requise. La notion de SMSI (ISO 27001) et la réalisation d'audits de systèmes 
de management (ISO 19011) seront explicités lors de la formation. Cependant la lecture des normes 
ISO 27001 et ISO 19011 avant la formation est recommandée. Les 133 mesures de sécurité sont 
rapidement survolées et ne seront pas acquises à l'issue de cette formation, leur maîtrise 
demandant des bases solides en informatique.   
Outre le pré-requis relatif à la formation, les candidats doivent posséder une formation initiale au 
minimum de second cycle ou justifier d’une expérience professionnelle d’au moins cinq ans dans le 
domaine des systèmes de management de la sécurité ou de la qualité. 
 

Durée  

5 jours répartis en cours, exercices et examen 
 

Public visé  

Ce cours s'adresse aux personnes amenées à conduire des audits dans le domaine de la sécurité 
des systèmes d'information. Il concerne donc principalement :   
 Les membres des équipes de contrôle interne, ou des équipes sécurité.  
 Les auditeurs externes réalisant des pré-audits pour leurs clients 
 Les personnes souhaitant conduire des audits de conformité ISO 27001, notamment les 

qualiticiens ou plus généralement ceux qui connaissent un autre système de management   
 Les personnes prévoyant de se faire auditer et devant comprendre l'état d'esprit de l'auditeur. 

 

Modalité d’évaluation de la formation  

A l’issue de la formation, une fiche d’évaluation est distribuée à chaque participant afin que ces 

derniers puissent donner leur impression sur la formation.  

 

Support  

La formation est entièrement en français. Les documents fournis aux stagiaires sont le support de 

cours en français. 

 

Examen de certification 

Examen de certification : Cette formation est suivie d'un examen Lead Auditor ISO27001. Une 
attestation de stage nominative est envoyée au service formation du client à l'issue de la formation. 

 

Descriptif de la formation 
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Plan  

Accueil des participants   

 Présentation générale du cours   
 Introduction aux systèmes de management   

  
Présentation de la norme ISO 27001   

 Notion de SMSI   
 Modèle PDCA   
 Les traces ou enregistrements  
 Inventaire des actifs   
 Analyse du risque   
 Traitement du risque   

 
Processus de certification ISO 27001    

Présentation de la norme ISO 27002 (anciennement ISO 17799)   

 Différentes catégories de mesures de sécurité   
 Mesures d'ordre organisationnel   
 Mesures d'ordre technique    

 
Présentation de la démarche d'audit ISO 19011    

Application de la démarche ISO 19011 aux audits de conformité ISO 27001   

 Norme ISO 27006   
 Règlement de certification   
 Exemples pratiques  

 
Techniques de conduite d'entretien    

Exercices de préparation à l'examen   

Examen 
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